


 

 
 

 

 
 

 

 

 

معاونت  به سفارش "نترنتیاز کودکان و خانواده در ا انتیص"کتاب در پروژه  نای

 .شده است هیفتا ناجا ته سیپل یبا همکار امنیت فضای تولید و تبادل اطلاعات

  



 

 

 

 

 

 امنیت در زندگی آنلاین
 سهلانی حسین                                                                                                               
 

 

 

 

 

 

 

 

: 
 

ارش
 
 ب ه سف

اوری اطلاعات  ای ران   
 
ن
 
مان  ف

 
 سار

ن ادل اطلاعات   
 
ولن د و ن

 
ای ت

 
ض
 
ی ت  ف

 
ت  امن

 
 معاون

  



 

 
 

 

 

 

 

 ناشر: عترت نو

 حسین سهلانی: فیتأل

 ویرایش محتوایی: لیلا سهیلی آزاد

 مژگان کمیجانی: سازریتصو

 محمد یوسفیویراستاری: 

 یمحمد رجب یمشاورطرح: عل

طرح: شرکت فناوران توسعه امن  یناظر و مجر

 یناج

 ceop.ir  : تیآدرس سا

 جلد1000 شمارگان:

  تومان22000: متیق

 978-600-6094-51-9:شابک

 66481638-9پرداز کامه  نیمیچاپ: س 

 

 ابانیخ ،یفخر راز ابانیخ انقلاب، ابانیخ :ینشان

  13واحد ،1پلاک  کوچه فرزانه، ،ینظر

 66481638-9تلفن :

1365سهلانی، حسین،   سرشناسه  : 

 عنوان و نام پدیدآور: امنیت در زندگی آنلاین / حسین

سهلانی؛ ویراستاری محمد یوسفی؛ به سفارش سازمان فناوری 
معاونت امنیت فضای تولید و تبادل اطلاعاتاطلاعات،   

 مشخصات نشر: .1397تهران، عترت نو، 

 مشخصات ظاهری:   ص؛ مصور)رنگی(.107

 شابک: 9-51-6094-600-978

 نویسی : وضعیت فهرست فیپا

 یادداشت: کتابنامه.

های کامپیوتر ویروس  موضوع: 
Computer Viruses :موضوع 

تدابیر ایمنی–های کامپیوتری  شبکه  موضوع: 
Computer networks –Security 
measures 

 موضوع:

ایمنی اطلاعات -کامپیوترها  موضوع: 
Computer security :موضوع 

 موضوع: تدابیر ایمنی –فضای مجازی 
Cyberspace –security measures :موضوع 

    شناسه افزوده: معاونت   سازمان فناوری اطلاعات،
 فضای تولید و تبادل اطلاعاتامنیت 

 رده بندی کنگره : 76/76QAو/9س9 1397
 رده بندی دیویی: 8/005

 شماره کتابشناسی ملی 5251039

 



 

 

 

 
 



 

 
 

 

 

 

 

 

 

 پیشگفتار

رشد روزافزون تکنولوژی، بین نسل گذشته )پدر و مادرها( و نسل جدید )فرزندان( 

های فضای  آفتحفاظت از فرزندان دربرابر دنبال این امر،  شکافی عمیق ایجاد کرده است. به

های  دلیل، شرکت همین تبدیل شده است. بهوالدین به یکی از معضلات مهم  مجازی

 افزارهایی بسازند. اند برای تأمین امنیت فرزندان در فضای مجازی، نرم مختلف سعی کرده

رای فرزندان خود مهیا را ب لازم توانند امنیت که والدین نمی شده فراوان مشاهده ،حال بااین

 شوند. می یدچار مشکلات ،کنند و درنتیجه

دیدنشان  آسیبحتمال ، اباخبر نیستند فضای مجازی کودکان ازآنجاکه از خطرات

اساس، باید یکی از وظایف اصلی والدین را  . برهمینسالان بیشتر است بزرگ نسبت به

داشتن فضای مجازی ایمن، لازم  های این فضا دانست. برای حفاظت از کودکان دربرابر آفت

ها در فضای مجازی  رسند، بر رفتارهای آن است تا زمانی که کودکان به سن تشخیص می

بهترین نحو برایشان  نظارتی جدی و آگاهانه داشت و خطرات موجود در این فضا را به

 روشن کرد.

ها  نهای مقابلۀ صحیح با آ گونه خطرات و روش این در این کتاب سعی شده است

طوری که والدین با جزئیات مربوط به این حوزه آشنا شوند و  شکلی کارآمد بیان شود؛ به به

 قبیل خطرات مصون نگه دارند. آگاهانه خود و فرزندانشان را دربرابر این
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 مقدمه
کودکان و های مختلف آن ضروری است.  جنبه ازمشکل، آگاهی  هربرای مواجهه با 

نسبت والدین از فضای  شوند، به های مدرن بزرگ می نوجوانان امروز که از کودکی با فناوری

را  شانگر والدین دانشادست آگاهی بیشتری دارند. بنابراین،  مجازی و رایانه و اموری ازاین

 به زمینه ی که دراینهای راهنمایی ،مطلوب برسانند میزانرا به  شانو اطلاعات نندروز ک به

 کنند، مؤثرتر خواهد بود. شان میفرزندان

 قدری است که با تمام نکاتی که برای مراقبت ای والدین به رسانه و آگاهی اهمیت دانش

 را جای آموزش والدین چیز هیچ عبارت دیگر، به .کند برابری می ،فرزندان لازم است از

نهایتاً  اند. دادن فرزندانشان نیازمند دانش و آگاهی گیرد و والدین برای آموزش نمی

با  شان ای سواد رسانه میزاناگر  دلیل، همین کنند. بهکه باید بر فرزندان نظارت  اند والدین

 .آیند از عهدۀ این کار برنمیخوبی  ، بهفرزندانشان اختلاف فاحشی داشته باشد

های مرتبط با آن هم وجود  تا زمانی که فضای مجازی وجود دارد، خطرات و آسیب

ها را آلوده  طرق مختلف سیستم دارد. این خطرات بسیار متنوع است؛ از بدافزارهایی که به

کنند گرفته تا کسانی که با سرقت هویت و اطلاعات  کنند یا از افراد اخاذی می می

قبیل  اندازند. برای رهایی از این ها و فرزندان را به خطر می خصوصی، امنیت خانواده

 ها را بشناسیم. های مقابله با آن رساندنشان باید راه حداقل ها و به آسیب
 

 



افزارها های مقابله با بدافزارها و باج راه  

 

 
15 

 افزاری تهدیدات نرم
افزارها با هدف  از نرم یگرینوع د یدو مف یکاربرد یافزارها همزمان با رشد و توسعه نرم

خرابکار  یها برنامه ین. ایافتنداطلاعات کاربران گسترش  یسوء استفاده و جاسوس یب،تخر

از  ،مثل کرم یا دسته کند، یم یرخود را تکث یروسو یکمثل  یدارند برخ یانواع مختلف

 یگروه خزند، یم یگرد های یانهشبکه شده و آهسته آهسته به را اردو پذیر یبنقاط آس

را نابود    یستمو سپس س شوند یدوستانه وارد م یا با چهره یمیقد یمثل اسب تروا یگرد

و  کنند یاو را قفل م های یلفا یا یقربان یانهابتدا را یعنیهم باج افزارند  یبرخ کنند، یم

 . خواهند یباج م ،مجدد یدسترس یسپس در ازا

هستند که  ییها برنامه شود؛ یمحدود نم ها ینبه هم یافزار نرم یداتتهد کلکسیون

که حرکت  لاگرها یاست مثل ک یکارشان سوء استفاده از اطلاعات محرمانه و خصوص

به رمز عبور و اطلاعات حساس کاربران ثبت  یرا با هدف دسترس یبوردک یدهایکل

و با  یصیتشخ یبر اعتماد کاربر و خطاها یهکه با تک یشینگف یها انواع روش یاو  کنند یم

 یسیبد افزارنو های یک. امروزه تکندهند یم یباو را فر ،صفحات وب یکمک جعل و بازساز

اما با  طلبد، یرا م ییآنها دانش و تسلط بالا یصو تشخ ییشده است و شناسا یچیدهپ یاربس

 ینحملات شد. ا ینسد راه ا یادیتا حدود ز توان یم  بازدارنده یها استفاده از برنامه

 : کنند یمخرب مقابله م یافزارها با انواع نرم یکل یقاز دو طر یحفاظت یها برنامه

(Symantec Corporation World Headquarters, 2016) 

 از  ورود و نصب بدافزار یری. جلوگ1

 اند را آلوده کرده یستمکه س ییبدافزارها یساز و پاک یص. تشخ2

علائم زیر هریک از گرفتار بدافزار شده است؟  ،از کجا بفهمیم گوشی یا تبلت یا رایانه

 :استراه پیدا کرده سیستم  به بدافزار دهد است که نشان می هشداری

  عملکرد سیستم کند شده باشد.اگر 
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  های سیستمی و غیرسیستمی پاک شده باشد. برخی از فایلاگر 
  ایجاد شود. دلیل های بی ها کپی پوشهاز فایل و اگر 
  ها پنهان شده باشد. پوشهها و  فایلاگر 
  دلیل عوض شده باشد بی ،جوو یا موتور جست 1خانگی ۀصفحاگر. 

  باشداضافه شده  ناشناسی به مرورگر 3اییا ابزاره 2ها ضمیمهاگر. 

  مرورگر صفحات ناشناسی را باز کند.اگر 
 گونه شده باشد. این ایجادسیستم  دربدافزار  ۀوسیل هاین تغییرات ممکن است ب

خارجی  ۀازطریق دانلود فایل، بازکردن ایمیل آلوده، استفاده از حافظ ممکن استبدافزارها 

 یدر ادامه با برخ د.نناامن وارد سیستم شده باش های وبگاهدر  وگذار گشتآلوده یا ازطریق 

 .شویم یبازدارنده آشنا م یها و برنامه یمحافظت یها از روش

 

 و باج افزارها با بدافزارها مقابلههای  راه
مقابله  اگر برای . باوجوداین،کننده باشند بدافزارها ممکن است بسیار خطرناک و نگران

 زیر توصیۀچند  دقیق و کاملِ . با رعایتجای نگرانی نیست واقعاً ،آماده باشیم ها با آن

، ها به سیستم آن در صورت ورود یا تا حد زیادی از ورود بدافزارها پیشگیری کرد توان می

 .(Symantec Corporation World Headquarters, 2016) ها را به حداقل رساند آسیب

 پاک کنید. رایانۀ خود ازرا  غیرلازم های برنامه. 1

ترتیب، اگر سیستم  این طور منظم از اطلاعات خود نسخۀ پشتیبان تهیه کنید. به . به2

ترین روش برای حفظ  رسد. امن بینید، به حداقل می شما دچار آلودگی شد، آسیبی که می

رفتن گیری است. گ اطلاعات از هرگونه گزند، استفادۀ درست و مطمئن از ابزارهای پشتیبان

                                                           
1 Home page 
2 extensions 
3 toolbar 
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در امان  افزارها باجبرای همیشه از آسیب  ،به این معنی است که اطلاعات نسخۀ پشتیبان

 ماند. می

اول بر  ۀنسخ :زمان است هم ۀدو نسخ یجادا یبان،پشت ۀنسخ ۀیته یراهکار برا ینبهتر

را انجام  یریگ یبانپشت یاتطور خودکار عمل که به یسی)استفاده از سرو یابر یفضا یرو

تاپ  )مانند هارد اکسترنال، فلش، لپ یزیکیف ای حافظه یدوم بر رو ۀدهد( و نسخ می

ابزارها را از دستگاه خود جدا  ینا گیری، یبانپشت مراحل شدن تمامپس از  حتماً(. …و

 .یدکن

 
  ابزار تهیه نسخه پشتیبان ( 1) شکل

 

 با، شدهنصب  یوترکامپ یرو ی کهمخرب یافزارها نرم یگرد یاافزار  حذف باج یبرا. 3

 .کنید بار کل سیستم را اسکن یک ی، روزروز مناسب و به یتیامن افزار نرم

 کمک بگیرید مطمئنمنبع  یکقفل شده، حتماً از  افزار باج یقازطر تانیوتراگر کامپ. 4

را باز  تانیوترقفل کامپ ها آن ،با این کار اگر یچراکه حت ؛یدنکن یزوار یوجه پول یچه و به

 .بگیرند باج کامپیوتر را قفل کنند و از شما دوباره مدتی از پس است ممکن ،کنند

 .کنید دریافت معتبر کنندگان عرضه و ها سایت از را خود موردنیاز هایافزار نرم. 5

اش  ی ازسوی شرکت سازندهافزار . هر بار که نرمدارید نگه روز به را خود هایافزار نرم. 6

های نفوذ در آن نیز  راه ،ها و تغییر جزئیات قابلیت یعلاوه بر ارتقا ،شود روزرسانی می به
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عامل  سیستم روزرسانی به برای شود. مثلاً تر می مقاوم افزار درنتیجه، نرم وشود  میمحدودتر 

 پیدا کنید: Control Panelرا در  windows Update ۀگزین ،ویندوز

 

 

 7ویندوز  ها برای روزرسانی هدانلود آخرین ب ( 2) شکل

خرین آخودکار  طور بهعامل شما  نید که سیستمکتوانید انتخاب  می ،براین علاوه

 شود: Updateو کند ها را دریافت  روزرسانی هب

 

 

 روزرسانی خودکار فعال کردن گزینه انتخاب به ( 3) شکل
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 مثلهای معروف اپلیکیش موبایلی  از فروشگاه ،های موبایلتان روزرسانی برنامه هبرای ب

Bazaar  وGoogle Play Store بازار هم  در فروشگاه اندرویدی کافه .استفاده کنید

 اصلی( عمل کنید: ۀبالای صفح ۀدند توانید ازطریق منوی تنظیمات )همان چرخ می

 

 

 ها روزرسانی برنامه آخرین به دربارۀ بازار کافهرسانی در  اطلاع  ( 4) شکل

رایگان و های  ویروس آنتی و مطمئن استفاده کنید.ویروس معتبر  آنتی یک از. 7

ویندوز و مک های  عامل سیستمبرای  و... Avira ،Avast، Bit Defenderمثل مناسبی 

های  فروشگاهشده در  های عرضه ویروس ی هوشمند خود از آنتیها برای گوشی. وجود دارد

 مک بگیرید.ک Google playیا  Bazaarمعتبر مثل  مجازی
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 بازار اندرویدی های ایرانی در فروشگاه ویروس آنتی ( 5) شکل

 

 

 Google Play های موجود در فروشگاه ویروس آنتی ( 6) شکل

 لاگرها مقابله با کیهای  راه

 ترین ابزارهای دادوستد کالا و خدمات، اینترنت است. در این فضا، یکی از معمول امروزه

و  های معتبر فروشگاهی کشور سایت گیرد. انجام می الکترونیکی صورت به ها پرداخت

 ۀهای پرداخت امن تحت دامن از درگاه ایران دولتی و غیردولتیخدماتی  یها سازمان
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 مالی مشتریانشان حفاظت کنند. ۀتا از اطلاعات محرمان کنند استفاده می «شاپرک»

 ؟کنید میدقت زیر امنیتی نکات هنگام خرید اینترنتی به شما  ،راستی

و  ییدأپرداخت موردت یها از درگاه یکیآدرس  صرفاً بایدپرداخت  ۀآدرس صفح .لفا

  https://bpm.shaparak.ir  :پرداخت ملت هبِ :مثلاً؛ باشد شاپرک ۀتحت دامن

 .است یتبودن سا امن یمعن به httpsدر  sحرف  .ب

در سایت  مثلاًد. یمطمئن شو یکیاز وجود نماد اعتماد الکترون یتهنگام ورود به سا پ.

این  دهد می که نشان شوید زیر می ۀنماد  وارد صفح با کلیک بر روی کالا،  دیجی

 :است معتبر سایت

 

 کالا در سایت نماد الکترونیک مشخصات سایت دیجی ( 7) شکل

                                                           
   https://shaparak.ir/content?id=287های معتبر پرداخت تحت دامنۀ شاپرک  شرکت .1

https://bpm.shaparak.ir/
https://shaparak.ir/content?id=287


 امنیت در زندگی آنلاین 
 

 
22 

برای واردکردن رمز و  کنند ها نیز به کاربران پیشنهاد می خود این درگاه ،براین علاوه

 اعداد و حروف روی آن کلیدی مجازی که صفحه از ،های خود اطلاعات امنیتی حساب

 هکرها با استفاده از اطلاعاتی که هنگام زیرا ؛، استفاده کننددنشو میکمک موس انتخاب  هب

افراد از حساب  توانند می راحتی بهگیرد،  میقرار  شاندر اختیار کلید عادی کار با صفحه

شود، چنین امکانی نخواهند استفاده کلید مجازی  از صفحه اگر اماسوءاستفاده کنند؛ 

ای  نمونه زیر شکل درلاگرها است.  ی مقابله با کیها ثرترین راهؤترین و م این از مهمداشت. 

 :ی مجازی نشان داده شده استها کلید صفحه از

 

 های بانکی در درگاه کلیدهای مجازی ای از صفحه نمونه ( 8) شکل

 مقابله با ایمیل فیشینگهای  راه

یکی از این  وجود دارد.ها  مختلفی برای جلب اعتماد افراد و سرقت اطلاعات آنهای  راه

. ایمیل محل گویند می «ایمیل فیشینگ» آن ه بهکها کلاهبرداری ازطریق ایمیل است  راه

های اجتماعی با ایمیل  های شبکه بسیاری از حساب .نگهداری اطلاعات مهم کاربران است
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مکاتبات  . همچنینشود در صورت فراموشی با ایمیل بازیابی می ها آن اندازی و رمز عبور راه

توجه ایمیل است که کلاهبرداران به  حپس واض .گیرد بانکی و اداری با ایمیل صورت می

 دیکن تیرعا را ریز نکات است لازم یحملات نیچن از ماندن ماندراَ یبرا. کنند میخاصی 

 :(نترنتیا و خانوادهانجمن نک: )

 خود را در اختیار سایت یا اشخاص ناشناس قرار ندهید. آدرس ایمیل 

 پس از پایان کار با ایمیل، Sign out یا  ها نت وقتی از کافی مخصوصاً ؛کنید

 کنید. های عمومی استفاده می شبکه

 برای  یکی برای امور شخصی و مهم، : یکیحداقل سه ایمیل داشته باشید

گردی و کارهای  برای وب یکی، های اجتماعی های شبکه اندازی حساب راه

 .متفرقه

 اختلافات جزئی را نادیده حتی  .های دریافتی توجه کنید همیشه به آدرس ایمیل

 نگیرید.

 

 ای از آدرس جعلی و صحیح بانک پاسارگاد نمونه ( 9) شکل

 با وسواس بررسی کنید و  ،شود اسپم منتقل می ۀکه به پوش را هایی ایمیل

 نکنید. شانهرگز باز ،شناسید را نمی فرستنده که یدرصورت

  از قابلیتBCC ماندن  کار امکان مخفی های ایمیل استفاده کنید. با این سرویس

 های فورواردی معمولاً ایمیل .شود آدرس ایمیل از دید کلاهبرداران فراهم می
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 کلاهبردارانی به درد که در خود دارد های ایمیل بلندی از آدرس فهرست

 کنند. بدافزار توزیع میهای  حاوی  که ایمیل خورد می

 

 Gmail در کردن آدرس قابلیت پنهان ( 10) شکل

 امکانات  . معمولاًاستفاده کنیدهای محافظتی افزار فیشینگ نرم آنتیهای  از قابلیت

 های ناشناس دارند. خوبی برای شناسایی ایمیل

 عبارت  .ها استفاده کنید ای به ایمیل از امکان ورود دومرحلهTwo Step 

Verification در برای مثال،  .کنید وجو جستایمیل خود  ۀدهند ا در سرویسر

Gmail رسید: به تصویر زیر می 
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 Gmailاستفاده از ورود دومرحله ای در  ( 11) شکل

یدی بر یأکد ت خواهید به ایمیل خود وارد شوید، بار که می هر ،کمک این قابلیت هب

غیرمجاز به ایمیلتان جلوگیری  هایکنید و از ورود ت میروی گوشی هوشمند خود دریاف

 .شود می
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 سایبری های مزاحمت های جلوگیری از  روش 
 

برای آشنایی با  زحمت و کم راهی آسانبوک  فیس و تلگرامهای اجتماعی مثل  شبکه

را های اجتماعی  و شبکه ها این سایت ها و خطرات آسیب والدین باید. ستاجدید  افراد

 .کنند نظارتفرزندان خود  عملکردبر دورادور و  جدی بگیرند

حال  ینو درعفرد  ههای منحصرب یکی از ویژگی در این فضاها افراد بودن ناشناس

د و نمعرفی کن ی که بخواهند،د خود را به هر شکلنتوان میناباب  افراد است. آنخطرناک 

توانند با  آزاران می و کودککنندگان جنسی  . سوءاستفادهبرای خود بسازندهویتی  هر

هنوز اطلاعات درست و  را کهو نوجوانان کودکان  ،های جذاب و جعلی استفاده از هویت

تشویق  یها را به ملاقات حضور حتی آنو دهند فریب قبیل روابط ندارند،  دقیقی از این

که  شده است شناخته یاصطلاح Cyberbullying یا «مزاحمت سایبری»امروزه  .کنند

 .است «یگریگرفتن د هدف یا ید،تهد یت،آزار و اذ یبرا یاستفاده از تکنولوژ»معنایش 

 .(1394)گرداب،  هستندو نوجوانان جوانان  این نوع مزاحمت، قربانیانبیشتر سفانه أمت
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 خوب است نکات زیر را برای  جلوگیری از مزاحمت سایبری در نظر داشته باشیم:

 با  ،شود ارسال می برایتانهای اجتماعی وقتی درخواست دوستی  در شبکه

واقعاً مطمئن شوید طرف مقابل  ،دانید هایی که فقط خودتان می الؤاستفاده از س

 همان دوست شماست.

 ش امکاناگر تلفنی با او تماس بگیرید یا  شک کردید،های دوستتان  اگر به پیام

)نصیری، داند  میجوابش را  مطمئنید که از او بپرسید های مشخصی الؤس نبود،

1394). 

 

 کنید.های اجتماعی منتشر ن اسرار شخصی و شغلی و مالی خود را در شبکه 

 زده  اطلاعات بسیار خصوصی را که شما را دربرابر خانواده یا همکارانتان خجالت

 کند، منتشر نکنید. می

 های شخصی شما سوءاستفاده کنند.  ممکن است سارقان هویت، از تصاویر و فایل

 های اجتماعی منتشر نکنید. ها را در شبکه هرگز آن

 ماندن از  هکار خوبی برای دراَمانکردن و گزارش به پلیس، را کردن و حذف بلاک

 مزاحمت سایبری است.
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 ای های رایانه بازیبرخی آثار مخرب  مقابله با
 .گذارند جا می از خود به یربآثار مخ ،تمام مزایایی که دارند رغم بهای  ی رایانهها بازی

ای برای والدین امری ضروری است. در تمام  های رایانه بندی سنی بازی توجه به رده

توجه  ،ای هستند های رایانه در صف اول تولید و طراحی بازیکشورهایی که حتی  ،کشورها

محتوا و  زمینۀمشخصی درهای  ملاکبراساس  ؛ به این صورت کهشود ای به این امر می ویژه

چه نوع  بادر بازی شان انفرزند ها بدانند تا خانوادهکنند  میبندی  دستهرا  ها بازی ،داستان

از  ،های خارجی که در کشور ما مرسوم است . بیشتر بازیاند اجهمو ها و فضاهایی فعالیت

استفاده  ESRBبندی سنی  نظام رده سازی آمریکایی است که از بازیهای  شرکتتولیدات 

 .شود گذاری می برچسب «اسرا» کنند. البته تولیدات داخلی براساس نظام می

 

 ESRBنظام رده بندی سنی  ( 12) شکل

 .بندی سنی است مباحث امنیتی در رده ،برای والدین توجهدرخور ۀنکتزمینه،  دراین

کلاهبرداری و  در معرض ،شود سالان می های بزرگ وقتی کودک وارد فضای بازی

ازقبیل جعل هویت و سرقت اطلاعات خصوصی و مواردی  گیرد؛ قرار می سوءاستفاده

 .ای امهبرن کلاهبرداری مالی در هنگام خرید درون ،ترین حالت خانوادگی و در ساده
                                                           

 آمده است. های عصر دیجیتال بازی همها در کتاب  بندی سنی بازی های رده اطلاعات کامل دربارۀ نظام .1
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 Game Ratingنام  ای به گزینه Parental controlدر قسمت  ،به بعد 7در ویندوز 

System های  بندی ها و نیز دسته ردۀ سنی بازیتوان  اضافه شده است که ازطریق آن می

 کرد. تنظیم محتوایی مربوط را

 

 

 Control Panelاز منوی  7 ها در ویندوز یمات سنی بازیتنظ ( 13) شکل

، Windows Store and Game Restrictionsتنظیمات هم با استفاده از  8در ویندوز 

دسترسی به این منو  ۀهایی را دانلود کند. شکل زیر نحو توان تعیین کرد که کاربر چه نوع برنامه می

 دهد. را نشان می
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 8بندی سنی بازی در ویندوز  تنطیمات رده ( 14) شکل

تعبیه شده  امنیت و حریم خصوصیهایی برای  هم گزینه PSو  Xbox های در کنسول

. مایکروسافت (Microsoft, n.d) نما و دوربین سیستم کردن مکان مثل خاموش است؛

های ساخت این شرکت فراهم  کاربر را در تمام دستگاهتنطیمات سازی  قابلیت یکپارچه

، تنظیمات و شودحساب کاربری وارد یعنی اگر کودکی یک بار با یک  است؛ کرده

های  عامل ها و سیستم شود، در بقیۀ دستگاه هایی که برایش تعریف می محدودیت

 .فعال نیستالبته در کشور ما این قابلیت  کند. مایکروسافت نیز عمل می

 

 



 

 



 

 

 

 

 

 

 فضای مجازیامنیت خانواده در حفظ  برای هایی روش

خود و  ،کمک ابزارهای کارآمد هباید بتوانیم ب مجازی یفضا از صحیح ۀاستفاد یبرا

 مصون کنیم. موجودهای  خود را دربرابر آسیب ۀخانواد
را تشویق  افزار ای تولید نرمه ، شرکتدر کشورهای پیشرفته ها خانواده یها درخواست

برای دسترسی به  ترتیب، این به وکنند  تعبیه های خودافزار منرفیلترهایی برای تا  کرد

های افزار حتی نرمها  هایی در نظر بگیرند. برخی از این شرکت محدودیت ،محتوا در خانه

و ممانعت از نشر  پالایشاین راهکارها برای  ۀ. همکردندمجزایی برای این منظور طراحی 

با اندازد.  خانواده و فرزندان را به خطر میو امنیت سلامت  ،زعم والدین محتوایی است که به

ها را محدود یا مقید  ها و برنامه بازی و ها به سایترسی دست یتوان ازطرف ها می این راهکار

ای یا روزانه از رفتار و عملکرد  های لحظه و ازطرف دیگر با تولید گزارشکرد به زمان معین 

تصمیمات  آگاه شوند و از رفتار فرزند خود د تارک به والدین کمک ،کاربران در شبکه

کنترل » های ن راهکارها بیشتر با نام روشای ،لدلی همین . بهبگیرندموقعی  هدرست و ب

 د.نشو می شناخته «والدین

عامل دستگاه  بر روی سیستم توان میکلی  طور به را در خانه پالایش محتواراهکارهای 

. اجرا کردهای هوشمند موبایل  خانگی و گوشی ۀتجهیزات شبک و مرورگرها و کامپیوتر

آگاهی و باره  فقط کافی است دراینو وجود دارد سیستم در ها از قبل  بعضی از این راهکار

اری خریداضافی  اتیا تجهیز افزار ها باید نرم برای بعضی دیگر از آن داده شود؛ اما آموزش

 .آمده است بیشتری اتتوضیح در ادامه، درخصوص هریک از این راهکارها .شود

   

                                                           
1 Parental Control 
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 ها عامل سیستم کمک هب و نظارت کنترل

 قرار داده شده «کنترل والدین»هایی با عنوان  گزینه مختلفهای  عامل سیستم در

توانند  که والدین میاست در خانه نظارت ها همان راهکارهای مدیریت و  . این گزینهاست

 خود فعال کنند.هوشمند ی ها گوشی و های کامپیوتری سیستمدر ها را  آن

 ویندوزهای  عامل سیستم در کنترل والدین ۀگزین

 7ویندوز  ی درکنترلهای  گزینه

شکل زیر  خلاصه به طور بهکردن آن  ای وجود دارد که مسیر فعال گزینه 7در ویندوز 

    :(Burgess, 2010) است
    Control Panel->Internet Options->Content->Parental Control 

 

را در نوار  Parental Controlتوانیم  برای دسترسی به این گزینه همچنین می

برای یکی از کاربرهای  فقط . این گزینهکنیمپنل وارد  کنترل ۀی صفحوجو جست

فرزندمان حساب کاربری جداگانه برای یک  بایدازاین  قبلبنابراین  .شود کامپیوتر فعال می

 کنیم. عمل می 15مانند شکل  «کنترل والدین» ۀکردن گزین . برای فعالتعریف کنیم
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 کنترل والدین برای کاربر مشخص ۀانتخاب گزین ( 15) شکل

این  درگوید که  دهد و می پیغام مهمی میویندوز در زمان انتخاب کاربر، گاهی 

. با وجود این کاربران، هستندعبور  ۀکلموجود دارند که فاقد کاربران دیگری  ،سیستم

وارد  ،سادگی ازطریق این کاربران توانند به شود و همه می فایده می تنظیمات کنترلی بی

 ۀکند که برای هم در این مرحله سیستم ما را راهنمایی می ،دلیل این سیستم شوند. به

کنترل والدین را مانند شکل زیر برای کاربر  ۀو سپس گزین بگذاریمعبور  ۀکلم کاربران

 .فعال کنیممعینی 
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 ی کنترل والدینها کردن گزینه فعال ( 16) شکل

را  ها برنامهها و  بازی استفاده از ساعت مجاز توان می 7ویندوز در قسمتی دیگر از 

استفاده جدولی مانند زیر از هفته، روزهای در  های مجاز برای تنظیم ساعت تنظیم کرد.

 .شود می
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 از کامپیوتر کاربر زمان استفاده تنظیم مدت ( 17) شکل

 : شود زیر انجام می شکل کمک جدولی مانند های مجاز نیز به تنظیم برنامه ،درنهایت

 

 کاربر ۀمجاز برای استفاد های تنظیم برنامه ( 18) شکل
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اعمال  7صفحات وب را در ویندوز  پالایشهای بیشتری مانند  اگر بخواهیم کنترل

 Window Live Essentialsکه بخشی از را  Live Family Safety ۀتوانیم برنام ، میکنیم

suite در نظر والدین  تر ویندوز این بسته را برای اعمال نظارت قوی اجرا کنیم.، است

نی را مانند شکل های معی توانیم دسترسی به سایت کمک این برنامه می به .استگرفته 

آوریم  دسته گردی فرزندان خود ب و همچنین گزارشی از وبکنیم زیر ممنوع 

(Burgess, 2010): 

 

 Live Family Safety ۀبرنام ( 19) شکل
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شده برای کودک  های ممنوع فوق را در مواجهه با سایت افزار برخورد نرم ۀشکل زیر نحو

 .دهد مینشان 

 

 شده ممنوعهای  فرزند با سایت ۀمواجه ۀنحو ( 20) شکل

 8ویندوز در کنترلی های  گزینه

ایجاد یک کاربر  ،اولین اقدام ،کنترل والدین اعِمال هم برای 8عامل ویندوز  در سیستم

 Control Panelو  Settingsتوانیم ازطریق  جدید با حساب کاربری است. کاربر جدید را می

 مانند شکل زیر ایجاد کنیم.

 

 8ویندوز در تعریف یک کاربر کودک  ( 21) شکل
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 اعلام ،کاربر ریتصو ریز عبارت زدن کیت با ،شود یم دهید شکل در که طور همان

او  یبرا Family Safety تیقابل از میخواه یم و است کودک ، یککاربر که میکن یم

 User Account and Familyو در گروه  Control Panel ۀ. سپس در صفحمیاستفاده کن

Safety، میکن یم انتخاب 22 یها شکل مطابق را کاربر نیا. 
  

 

 

 انتخاب کاربر برای ایجاد محدودیت ( 22) شکل
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و همچنین دریافت گزارش  Family Safetyکردن ویژگی  روشن ،اولین تنظیمات کاربر

 .است از رفتار کاربر است که در شکل زیر نشان داده شده

 

 برای کاربر کودک Family Safetyتنظیمات  ( 23) شکل

صفحات وب را به  ۀمشاهد دلخواه خود، به توانیم می Web filteringدر تنظیمات 

 ؛ درست مثل شکل زیر.محدود کنیم ،شده فهرستی مشخص
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 مشاهده برای کودک های قابل سایت وبتنظیم  ( 24) شکل

کاربر را در هریک از روزهای  ۀتوانیم ساعات مجاز استفاد می Time Limitدر تنظیمات 

 معین کنیم. هفته مطابق شکل زیر

 

 تنظیمات زمان استفاده از رایانه برای کودک ( 25) شکل
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 یدسترس ۀنحو میتوان یم ریز شکل مطابق App Restrictions ماتیدر تنظ لاخرهاب و

 .(GCF, 2017) میکن نییتع ،لیمیا مانند های کاربردی  برنامه به را کاربر

 

 ها به برنامهکودک دسترسی کاربر  ۀنحو ( 26) شکل

 10 ویندوزدر کنترلی های  گزینه

( سال شکلی ارتقا داده شده که سرپرست )یا فرد بزرگ به 10کنترل والدین در ویندوز 

. کندنظارت  خود فرزندعامل ویندوز( بر رفتار  سیستمتواند از هر دستگاه دیگری )با  می

)شامل نام کاربری و  مایکروسافتسرپرست باید بتواند با حساب کاربری  ،برای این منظور

نظارت رفتار کودک بر و شود وارد  دستگاه خوداز  ،را ایجاد کرده آن عبور( که قبلاً ۀکلم

 کند.

 ۀت که برای واردشدن به هماساین  مایکروسافتویژگی مهم حساب کاربری 

ز توان ا ( میSkype ،office ،windows ،outlook ،Xbox)مانند  مایکروسافتافزارهای  نرم

وارد هریک از  اش با حساب کاربری اگر فرزند ما ،عبارت دیگر ه. بکردآن استفاده 

که در  رو خواهد شد روبه هایی همان تنظیمات و محدودیت با بشود،افزارهای ذکرشده  نرم

 .استاعمال شده  شبرای 10ویندوز 
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، ایجاد حساب 10ایجاد تنظیمات کنترل والدین در ویندوز مرحلۀ ترین  مهم ،بنابراین

 (adult) سال ( و بزرگchild)کودک ایجاد دو کاربر با مشخصات  و مایکروسافتکاربری 

 :(Net Nanny, 2017) ترتیب زیر است طور خلاصه مسیری که باید طی شود به . بهاست

Windows Settings-> Accounts-> Family & other people-> Add a family member 
شکل ویر نمایش داده شده است. اگام با تص به صورت گام در ادامه جزئیات این مسیر به

 دهد: را نمایش می Windows Settingsزیر 

 
 10تنظیمات ویندوز  ( 27) شکل

 دهد: را نمایش می Windows Settings-> Accountsشکل زیر 



 یت در زندگی آنلاینامن 
 

46 
 

 
 (1) برای تعریف کاربران 10تنظیات ویندوز  ( 28) شکل

را نمایش  Windows Settings-> Accounts->Add a family memberشکل زیر 

 دهد: می
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 (2) برای تعریف کاربران 10تنظیات ویندوز  ( 29) شکل

که  را انتخاب و آدرس ایمیلی child ۀبا مشخص یکاربر ،مرحله مطابق شکل زیردراین 

 به ایمیل پیغام دعوتی ،کنیم. با این کار وارد می ،یکی شده مایکروسافتبا حساب کاربری 

 کنیم. تأییدرا  شود که باید آن فرستاده می
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 (3) برای تعریف کاربران 10تنظیات ویندوز  ( 30) شکل

کمک لینکی که در زیر نوار  به ،باشیم نساخته مایکروسافتحساب کاربری حال  هگر تابا

 را ایجاد کنیم. نآتوانیم  می ،شود میآدرس ایمیل در شکل بالا دیده 

عنوان  هحساب کاربری کودک فعال شده و حساب کاربری قبلی ب این مرحله تا

روش زیر برای  تواند تنظیمات مدنظر را به )یا سرپرست( شناخته شده و می سال بزرگ

 :کودک انجام دهد

Windows Settings-> Accounts -> Family & other people->Manage family 

settings online 

مانند شکل زیر باز  «مایکروسافتکنترل والدین » ۀصفحدر گام بعد، در مرورگر، 

 دهد. می نشانهای کنترل را  قابلیت های سمت راست گزینه شود. می
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 کنترل والدین مایکروسافت ( 31) شکل

، ها سایت وب ؛مشاهده کردهای کودک را  توان گزارش فعالیت می ها گزینهاین ازطریق 

و  کردرا اعمال استفاده از سیستم بندی  زمان ؛درهای نامناسب را ممنوع ک ها و بازی برنامه

 نظارتدهد،  بر عملیات خریدی که کودک در بازارهای اینترنتی انجام می ،در صورت لزوم

 د.رک

است که محتوایی که کاربران  اینها  سایت برای فیلترکردن وب 10ضعف ویندوز 

های اجتماعی( در لیست سیاه فیلتر قرار  های شبکه ها یا پست )مثل کامنت کنند میتولید 

 Internertیعنی  ،مایکروسافتمرورگرهای  در فقطاین فیلترها  ،علاوه بهگیرد.  نمی

Explorer(IE)  وMicrosoft Edge، مانند کروم و  ،مرورگرهای دیگر درو  گیرد قرار می

 .کرداجرا  توان آن را نمی ،فایرفاکس

 عامل ویندوز در سیستم دیوار آتشمحافظت با 

است که اطلاعات واردشده از اینترنت یا شبکه را  یافزار یا سخت افزار نرمدیوار آتش 

ورود به کامپیوتر را به آن  ۀیا اجازکند  میآن را ممنوع  ،کند و درنتیجه بررسی می
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 ۀخانگی و شبک ۀجداگانه برای شبک طور بهها را  تواند دسترسی دهد. دیوار آتش می می

امن خانگی مجاز و  ۀارتباطات ورودی را در شبکتواند  می ،عمومی تنظیم کند. برای مثال

ای را با  تواند ارتباطات شبکه عمومی بیرونی ممنوع کند. همچنین می ۀدر شبک

عامل ویندوز و لینوکس، دیوار  کنترل کند. در سیستم یاپذیر ممنوع  های آسیب سرویس

تواند از ورود بدافزارها به کامپیوتر جلوگیری کند  وجود دارد و می فرض طور پیش هآتش ب

های  عامل وقتی سیستم ها از سیستم به کامپیوترهای دیگر شود. قبلاً مانع ارسال آننیز و 

 طور به ،شدند اینترنت متصل می ۀبه شبک شتن دیوار آتش مستقیماًویندوز بدون دا

 .نددش میها  کرم ۀحملقربانی و دیدند  میدقیقه آسیب  4متوسط بعد از 

 Control ۀفرض در پنجر پیش طور بهعامل ویندوز،  در زمان اجرای سیستمدیوار آتش 

Panel هشداری را به کاربر  ،و هنگام برقراری ارتباطات )مانند شکل زیر( روشن است

 .شود میارتباط برقرار  بدهد، اجازه که کاربر یدرصورتترتیب،  این به ؛دهد نشان می

 

 تنطیمات دیوار آتش در ویندوز ( 32) شکل
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 ۀ زیر را هم تیک زد:توان گزین میدر شکل بالا 
 Block all incoming connections, including those in the list of allowed apps 

 ای خواهیم به شبکه ی که میقعو برای موا کند امنیت رایانۀ ما را بیشتر می نهاین گزی

های  برنامهفهرست . مناسب است وصل شویم، شاپ عمومی مانند هتل یا فرودگاه یا کافی

عامل ویندوز  فرض در سیستم صورت پیش ه( نیز بallowed appsمجاز در این گزینه )

 به این گزینهدر تنظیمات پیشرفته تواند  کاربر می ،حال درعین. تعریف شده است

 .پیدا کنددسترسی 

 هوشمندهای  گوشی های عامل سیستم درکنترل والدین  ۀگزین

کنترل  یبرا ییها نهیگز ،ها هوشمند و تبلت یها یاز گوش یبعضعامل  سیستمدر 

تر مناسب  فرزندان کوچک یبرا ها عموماً کنترل نی. استفاده از ااست قرار داده شده نیوالد

 ,Knorr) کنند دایآن پکردن  غیرفعال یبرا ییها راه توانند یتر م بزرگی ها بچه ؛ زیرااست

2016). 

  آیفونهای کنترلی در گوشی  گزینه

کنترل  یبرا ییها نهیگز ،کند کار می iOSعامل  که با سیستم آیفون یها یگوش در

را خود فرزند  میتوان یم Guided Access دیبا استفاده از کل ،مثال یوجود دارد. برا نیوالد

طوری که اگر برنامۀ دیگری را باز کرد،  کنیم؛ بهمحدود خاص  ای به استفاده از برنامه

 Cell) تاس ریز صورت به این قابلیت استفاده ازمسیر خلاصه  طور به گوشی خاموش شود.

Phone, 2016): 

Settings-> General-> Accessibility-> Learning-> Guided Access 
 :میانتخاب کن ی برای خودعبور ۀکلم میتوان یم ریروش ز ابتدا به زین های آیپد تبلتدر 

General->Passcode lock 
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 دیبا استفاده از کل میتوان یم ،آیفون یها یگوشها نیز، درست مثل  قبیل دستگاه در این

Guided Access میتوان یم همچنین .میکن محدود خاص ای برنامهرا به استفاده از  کودک 

 :میکن جادیا ییها تیمحدود ریروش ز به ها Restriction قیازطر
Settings -> General -> passcode-protected 

مربوط  نماد که یطور به ؛میکن یرا مخف افزارها نرم یبعض میتوان یم ها تیمحدود نیا با

، مثال یبرا .میکنرا محدود  ها برنامه یکارکرد بعض یاظاهر نشود  گوشی ۀصفح یآن روبه 

موجود  های برنامه در رییتغامکان  یا با چند کاربر یواردشدن به باز توانیم از این طریق می

 .(Character, 2016) میکن ممنوع محدود یا را اهااز محتو یبه بعض یدسترس یا

 یهای اندروید گوشیهای کنترلی در  گزینه

. است شده بینی پیش سازکارهایی نیز است اندروید شانعامل سیستم که ییها یدر گوش

توانید از منوی  می ،اگر بخواهید گوشی اندرویدی خود را گاهی به فرزندتان هم بدهید

کردن  فعالازطریق  Settingsدر قسمت . فراهم سازیدبرای او  را امن یمحیط «تنظیمات»

 ترتیب، این . بهمشخص کنید شبرای را مناسبهای کاربردی  برنامه Guest mode ۀگزین

 ها را خواهد داشت و وارد منوی مخصوص خود خواهد شد. دسترسی به آن ۀفقط اجاز

 

 برای اندروید Guestتنظیمات حالت  ( 33) شکل



هایی برای حفظ امنیت خانواده در فضای مجازی روش  
 

 
53 

 

مشخص  سپس شوید. وارد تنظیمات این حالت می کلمۀ عبوردر ابتدا با واردکردن 

های کاربردی و در آخر  بعد برنامه .غیرفعال باشد برای این حالت فعال یا  اخطارهاکنید  می

خیال راحت به  ا باتوانید گوشی خود ر میدیگر  .کنید زمینه کاربر را انتخاب می پس

 .فرزندتان بدهید

با انتخاب شود.  میدیده  Play Store فروشگاهدر  یکی دیگر از تمهیدات نظارتی اندروید

Settings  ۀنیگز دیتوان یمافزار  نرمدر این Parental control ۀنیگز نیو همچن Require 

authentication for purchases  یها لیبا مستط ریدر شکل ز کار نیا مراحل. دیکنرا فعال 

 .نشان داده شده استقرمزرنگ 

 

 سازی کنترل والدین منوهای فعال ( 34) شکل

                                                           
1
 notifications 
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 نیدر ا که افزارهایی را نرم یسن ۀرد توان یم «نیکنترل والد» ۀنیکردن گز فعال اب

 .کرد نییتع ریمطابق شکل ز ،شود ینشان داده م فروشگاه

 

 ی اندرویدیها سنی در برنامه ۀتعیین رد ( 35) شکل

 Require ۀنی. گزاست شتریب تیاعمال محدود یمعن به تر نییپا یسن یها رده

authentication for purchases را محدود و منوط به  تلفخی مها برنامه دیهم امکان خر

 .کند یم نیوالد نظارت اجازه و

در  ریاز روش ز توان یم زین Play Storeاز  ریغ ییاز جا ها برنامهکنترل دانلود  یبرا

 کرد غیرفعالرا  «دانلود از منابع ناشناخته ۀاجاز» ۀنیو گز رداستفاده ک دیاندرو یها یگوش

(Cruickshank, 2016). 
Settings->General-> Security -> unknown sources 
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 محدودکردن دانلود از منابع ناشناس ( 36) شکل

 Familyنام  هب افزاری نرم ،بر فرزندان نیوالد نظارت برای ،سامسونگ یها یگوش در

Care که فرزند دستگاه  یدر زمان افزار نرم نیاستفاده از ا ی. برااست شده یطراح

 ۀلیوس هب. شود یجفت م QR Code ازطریق نیدارد، دستگاه او با دستگاه والد یا جداگانه

فرزند  یها را برا از برنامه کیهر ایزمان استفاده از دستگاه  توانند یم نیوالد افزار نرم نیا

تنها با  دیجد یقیدانلودکردن موس ای دیجد ۀکردن برنام نصب نیکنند. همچن تعیینخود 

در مثال  یبرا تواند یکودک نم ،کردن زمان استفاده نیانجام خواهد شد. با مع نیوالد ۀاجاز

از دستگاه خود استفاده کند  ،که مربوط به مدرسه است یساعت ای بساعت خوا

(MICHEL, 2016). 
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 وجو جستمرورگرها و موتورهای  کمک به نظارت

های افزار سازندگان نرمخود را کنترل کنند، فعالیت فرزندان  اینکه والدین بتوانند برای

اند.  ها قرار داده مهیا کرده و در اختیار آنتنظیماتی را  ،وجو جستمرورگر و موتورهای 

های  های نامطلوب یا تعریف لیست سایت یتکردن سامسدود یبرا ییها راه ،ترتیب این به

خود  یستمس درمرورگر  یکاز  یشدر نظر داشت که اگر ب ید. بااست ایجاد شده  مجاز

 تر فرزندان بزرگ کنترل یابزار برا یناالبته . فعال کنیمها  آن ۀهم دررا  یلترهاف یدبا داریم،

 .یستمناسب ن افزارها آشنا هستند، که با جزئیات نرم

 ی گوگلوجو جستموتور در ی های کنترل گزینه

 توان به آدرس می ،ی گوگلوجو جستدر موتور  یبرای اجرای تنظیمات کنترل

://www.google.com/preferenceshttps  ۀمراجعه کرد و گزین SafeSearch  را مانند

 .ردشکل زیر فعال ک

هم برای متن و هم برای  است که ای گیرانه فیلتر سخت Lock SafeSearch ۀگزین

کلید  ،پایین صفحهدر نیست.  صددرصدیهرچند هیچ فیلتری  شود؛ میتصاویر اعمال 

save آن بر روی باید  وضعیت جدید ۀبرای ذخیرنتخاب تنظیمات، قرار دارد که پس از ا

 .کلیک کرد

 

https://www.google.com/preferences
https://www.google.com/preferences
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 گوگلی وجو جستدر موتور ی امن وجو جست ۀتنظیم گزین ( 37) شکل

در تنظیمهات مرورگهر    Historyتوان بهه   های بازدیدشده می سایت ۀبرای دیدن تاریخچ

 ۀ. همچنههین در صههفح رداسههتفاده کهه  Ctrl+Hبههر  از کلیههد میههان  یههامراجعههه کههرد  

https://www.google.com/preferences  دیههدتههوان  هههایی از تاریخچههه را مههی بخههش .

در  Historyکهه لیسهت    شهود، حتهی درصهورتی    ای که در این صفحه نگهداری می تاریخچه

 است. مشاهده قابل ،باشد مرورگر پاک شده

 یاهو یوجو جستدر موتور ی کنترل یها نهیگز

تهوان بهه    ی یهاهو ههم مهی   وجو جستکنترل والدین در موتور  دسترسی به گزینه برای

در  SafeSearch ۀ. گزینه ردمراجعهه که    http://search.yahoo.com/preferencesسایت 

ههیچ محهدودیتی اعمهال     Off. در حالهت  کهرد  توان در سه حالت تنظهیم  می را این صفحه

 گرفتهه نظهر  محدودیتی بهرای تصهاویر یها ویهدئو در     ( Moderate) . در حالت میانهشود نمی

https://www.google.com/preferences
https://www.google.com/preferences
http://search.yahoo.com/preferences
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 انسهالان بهرای فرزنهد    بهزرگ  مخهتص  یهها محتوا( Strict) گیرانه در حالت سخت شود. می

 .شود میممنوع 

 

 

 ی یاهووجو جستکنترلی موتور  ۀگزین ( 38) شکل

 فایرفاکس مرورگر در یکنترل یها نهیگز

قسمت و در شویم  می Firefox Add-onابتدا وارد سایت مرورگر فایرفاکس در 

 هریکتوانیم  در مرحلۀ بعد میکنیم.  می وجو جسترا  parental controlی آن، وجو جست

انتخاب و به مرورگر خود اضافه  ،شود را که با این عنوان نمایش داده میهایی  افزونه از

ی است که مسیر اجرای این کار را های قرمزرنگ، کلیدهای های زیر مستطیل کنیم. در شکل

 .(1394)محمود،  دهد نشان می

                                                           
1 https://addons.mozilla.org/en-US/firefox/  

https://addons.mozilla.org/en-US/firefox/
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 (1) کلیدهای کنترل والدین در مرورگر فایرفاکس ( 39) شکل

 

 (2) کلیدهای کنترل والدین در مرورگر فایرفاکس ( 40) شکل
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  کروم مرورگر در یکنترل یها نهیگز 

از والدین  ،سال 13زیر یت نظارت بر فرزندان قابل سازی فعال یبرا کروم مرورگر

یدی و وی اندرها که از گوشیبرای فرزندان خود  Family Linkازطریق برنامۀ خواهد  می

و امنی را  تا بتوانند فضای سالم بسازندحساب کاربری  ،کنند میمرورگر کروم استفاده 

 برایشان فراهم کنند.

نترل والدین استفاده برای ک Supervised Userاز قابلیت  2018ۀ از ژانوی لگوگل تا قب

باید  Family Link افزار برای استفاده از نرم .ه استاما این گزینه غیرفعال شد ؛کرد می

. همچنین اندرویدی انفرزندباشد و گوشی یا تبلت  iOSاندروید یا  والدینگوشی یا تبلت 

با گوشی  گوشی فرزندانر، افزا با نصب این نرم حساب کاربری گوگل هم لازم است. داشتن

 دتوانن می ترتیب، والدین این . بهگیرد خانواده قرار میو در لیست شود  میجفت  والدین

 ها را اعمال کنند. سایت های لازم برای بازدید از وب محدودیت

 

  Family Link کنترل والدین افزار نرم ( 41) شکل
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برای نظارت  دلیل، همین . بهشود در کشور ما پشتیبانی نمیافزار  نرماین  سفانه فعلاًأمت

 نیز هایی که در ادامه معرفی شده وافزار باید از نرم ،گردی فرزندان با این مرورگر بر وب

 ها استفاده کرد. های مسدودکردن سایت افزونه

 1در مرورگر سافاری یی کنترلها گزینه

 ،کند آیپد دارد یا مدام از گوشی آیفون شما استفاده می شی یا تبلتگو اگر فرزندتان

در  ،Safariیعنی  ،عامل اپل باید مراقب محتوایی که ازطریق مرورگر مخصوص سیستم

 باشید. ،گیرد دسترس او قرار می

 برای اعمال محدودیت، ابتدا به بخش زیر بروید:
Settings> General>Restrictions 

که  را هایی سایتفهرست توانید  مییید چهاررقمی أواردکردن کد ت پس ازدر اینجا 

دهید فرزندتان فقط از  هایی را که ترجیح می سایت فهرست یامناسب فرزندتان نیست 

مسدودکردن  توانید گزینۀ ، وارد کنید. از این قسمت همچنین میها بازدید کند آن

 کنید: انتخابرا سال  های بزرگ سایت

 

 کنترلی در مرورگر سافاری ۀگزیندستیابی به  ( 42) شکل

                                                           
1 Safari 



 یت در زندگی آنلاینامن 
 

62 
 

 یها تیبه سا یدسترس نکهیعلاوه بر ا ،کنید طور که در شکل زیر مشاهده می همان

داشته باشد  یها دسترس به آن دینبا کودککه  ییها تیسا فهرستسال مسدود شده،  بزرگ

 هم مشخص شده است.

 

 سافاریقابلیت محدودکردن بازدید از صفحات وب توسط والدین در مروگر  ( 43) شکل

 ها افزونه

 استفاده مجازیکه برای حفاظت از فرزندان دربرابر تهدیدات فضای راهکار دیگری 

بیشتر را مرورگر  ییهستند که کارا یکوچک یها ها بسته افزونه .ستها افزونه ،شود می

 .ندیافزا یمآن را به  یمختلف یها تیقابلو  کنند می

این کار  .ها را در مروگر خود نصب کنید ابتدا باید آن ها برای کار با افزونه ،کلی طور به

بسته به  Options ۀیا انتخاب گزینکلیک روی آن  با راست باید سپس .بسیار ساده است

 دلخواه خود تغییر دهید. ن را بهتنظیمات آمرورگر، 
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سمت راست بالا روی علامت  ۀهای مروگر کروم خود در گوش افزونه ۀمشاهدبرای 

رگر ودر مرشوید.  Extentionsوارد  More toolsو از قسمت  کلیک کنیدنقطه  سه

وارد بخش  Ctrl+Shift+Lبر  یا کلید میان Add-onsاز همان قسمت هم فایرفاکس 

 .ها شوید افزونه

انجام  یمختلف کارهای دیتوان یمها مرورگردر  نینظارت والد یها با استفاده از افزونه

 .شود یاشاره م این کارهااز  یبه برخ ادامهدر  .دیده

 Nannyمدیریت زمان  ۀافزون

شان  های موردعلاقه فرزندان در دسترسی به سایتمدیریت زمان  برایافزونه  نیا

به  ،ستندیرا که ازنظر شما مناسب ن ییها تیسا دیتوان یم ،براین علاوه .طراحی شده است

دسترسی فرزندتان را مشخص های مجاز برای  لیست سایت یاکنید اضافه  تنظیمات آن

 کنید. این افزونه برای مرورگر کروم و فایرفاکس در دسترس است.
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 Nannyکنترل والدین  ۀافزون ( 44) شکل

 ضدپورن ۀافزون

 یها تیسا آن،پس از نصب  .است یاخلاقریغ یها تیسا یمسدودساز برایافزونه  نیا

که ازنظر شما  هم را ییها تیسا دیتوان ی. مدنشو یم مسدود خودکارصورت  به مستهجن

کلمۀ افزونه گذاشتن  نیا یها تیقابل گری. از دکنیدآن اضافه  ماتیبه تنظ ،ستندیمناسب ن

 .کند جادیدر آن ا یرییتغ تواند یکس نم چیکه ه استمات یتنظ یبر رو عبور

دسترسی  یعنی ؛ابری استصورت  هبهای این افزونه مدیریت فیلترینگ  یکی از ویژگی

 شود. میکنترل سایت بر روی فضای ابری  هزاران وبزیر نظر های ممنوع  سایت وب به

 

 ضدپورن فایرفاکس ۀتنظیمات افزون ( 45) شکل

 رفاکسیفا لتریف ۀافزون

 یاشده  تعریفتنظیمات براساس آن را  یمحتوا ،تیبه سا کاربرقبل از ورود  این افزونه

خطری را  و اگر کند بررسی می سرعت ، بهی که به آن داده شدهمعین کلمات کلیدی

 یگردوب نگران که ییمادرها و پدر یبرا افزونه نیا. دهد یهشدار م شناسایی کند،

 .است کارآمد اریبس ،هستند فرزندانشان

                                                           
1 Anti-Porn Pro 
2. FoxFilter 
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 و کلمات کلیدی URLفاکس فیلتر بر اساس  ۀتنظیمات افزون ( 46) شکل

 

 

 
 

 عبور مناسب ۀانتخاب کلم حفاظت با

. است فضای مجازیدر امنیت کارها ترین  ضروریاز انتخاب رمز عبور قوی و مناسب 

و اعداد  و داشته باشد و از حروف نویسه 8که حداقل  رمزی است رمز عبور قوی و مناسب،

 .استفاده کنید برای این منظور توانید از راهنمای کوتاه زیر تشکیل شده باشد. میعلائم 
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 اول حروف از مثلاً. بسپارید خاطر به آن را بتوانید که کنید انتخاب عبوری رمز 

در اینترنت با اطمینان قدم  من» مانند ؛کنید استفاده جمله یک کلمات از هریک

 «.MDIBEGBM :دارم برمی

  نویسه داشته باشد 12حداقل رمز عبورتان. 

  یا « 12345»؛ مثل استفاده نکنید کلیدی صفحه ۀالگوهای ساداز«qwerty.» 

 توانید می کار راحتی برای) کنید استفاده کوچک و اعداد و بزرگ حروف از 

 .«AsDfG12» مانند ؛(دهید تغییر را کوچک و بزرگ حروف ترتیبی به

 در ترکیب با اعداد و حروف * ^&%@#$! مانند و نمادهای خاص علائم از

 «.n the n@me 0f All@h!» مانند ؛فاده کنیداست

 
 از  .کنیدخودداری  تان،ترین دوستان حتی برای نزدیک ،خود عبور از افشای رمز

 مثلاً)کاغذ و قراردادن آن در جای نامناسب بپرهیزید  روینوشتن رمز عبور خود 

چسباندن رمز عبور کارت بانکی به کارت بانکی یا قراردادن رمز عبور کامپیوتر 

 .(کلید زیر صفحه

 کنید؛ مثلاً استفاده های مختلف  از زبان«Esme man reza ast». 

 کلید  در صفحه مثلاً بنویسید؛ فارسی به استفاده کنید؛ ولی انگلیسیکلید  از صفحه

 «.hlkdj shfvd» «:امنیت سایبری» دفارسی بنویسی انگلیسی به

 از علائم و اختصارات برای تبدیل عبارات طولانی به جملات پیچیده و کوتاه 

 :مثلاً استفاده کنید؛
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“Are you happy today”: “ru:-)2d@y” 

  رمز زمان طولانی از یک  خود را تغییر دهید و در مدتعبورهای  رمزهرازگاهی

 استفاده نکنید.عبور 

  ،نام فرزندان خود  یاموبایل  شماره یا ای از اطلاعات شناسنامهدر رمز عبور

 استفاده نکنید.

 حساب کاربری در چند حساب کاربری )مانند ایمیل و  از یک رمز برای

 ( استفاده نکنید.های مجازی شبکه

های مدیریتی رمز عبور برای افزار توان از نرم می ،علاوه بر موارد یادشده

ی عبور خود استفاده ها نگهداری از رمزامنیت  افزایش حال شدن و درعینتر ساده

عبوری قوی  های کاربری ما رمز برای حسابهای مدیریت رمز عبور افزار نرم کرد.

 د.ندار یو آن را در محیطی امن نگه م سازند میو مطمئن 

 

 

 

 
 

 خانگی ۀتجهیزات شبکازطریق  کنترل

و  ایجاد کرد یدسترس هایی برای محدودیت توان یم های خانگی در اغلب مودم

را  192.168.1.1 برای این منظور، ابتدا نشانی .ممنوع کردرا  ها تیاز سا یبه بعض یدسترس
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 access یها نهیگز سراغ بهشویم. سپس  کنیم و وارد تنظیمات مودم می در مرورگر وارد می

control  وfilter را  نامطلوب یها تیسا فهرستی از میتوان یم قسمت بازشده . دررویم می

ترتیب، دسترسی به  این به. میکن می درج ها دسترسی داشته باشیم، خواهیم به آن که نمی

 ،یخانگ ۀموجود در شبک یها تمام دستگاه یبراهایی که در فهرست درج شده،  سایت

 .(Donnell, 2016) شود می ناممکن

 

 های خاص تنظیمات مودم برای فیلترشدن سایت ( 47) شکل

توانیم دستگاه مودم جدیدی با  می ، همچنینخانگی ۀشبک دربرای حفاظت از کودکان 

 و در کنار مودم قرار دهیم. خریدهدستگاهی اضافی  یاهای موردنیاز خریداری کنیم  قابلیت

در کنار  آن را توان یک لیوان معمولی که می ۀانداز به است دستگاهی netpure ،برای مثال

شکل  به اند، هایی که به آن متصل خانگی را برای تمام دستگاه wi-fi ۀشبک داد ومودم قرار 

 .هایی از آن گرفت و گزارشکرد دلخواه فیلتر 
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 اینترنت امن برای کودکان با روترهای کنترل والدین ( 48) شکل

دارند که باید در هنگام  «کنترل والدین»نام  هقابلیتی ب های خانگی بعضی از مودم

های داخل خانه تحت  تمام دستگاه شدن این ویژگی، اندازی دستگاه، فعال شود. با فعال راه

سنین  ۀاستفاده از این نوع ابزار برای هم(. Hoffman, 2013) گیرد کنترل والدین قرار می

 .(Knorr, 2016مناسب است )

از  یکیاست(  Cisco ییکایشرکت آمر یها سی)که ازجمله سرو OpenDNS سیسرو

منظور  و به یافزار نرم چیمختلف است که بدون نصب ه یمتداول با کاربردها یها سیسرو

 یاهوشمند  یگوش ،یشخص وتریکامپ ،یشبکه خانگ ینامناسب، رو یکردن محتوالتریف

 ۀدر شبک whitelist ایمجاز  یها تیسا س،یسرو نی. با استفاده از اشود یسرورها استفاده م

 .شود یم فیتعر یخانگ
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 و قابلیت کنترل والدین OpenDNSنمایی از سایت  ( 49) شکل

افراد خانواده یکی است و امکان تعریف سطوح مختلف برای  ۀالبته این لیست برای هم

شکل  کامپیوتر بهکردن آن بر روی  روش فعال ،جداگانه وجود ندارد. برای مثال طور بهافراد، 

 زیر است:

را باز  properties ۀگزین ،کنیم ای که در کامپیوتر استفاده می روی واسط شبکهبر 

 .کنیم می
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  OpenDNSتنظیمات استفاده از سرور  ( 50) شکل

را برابر  DNSآدرس  شویم و می TCP/IPهای زیر( وارد مشخصات  سپس )مطابق شکل

 .(OpenDNS, 2017)دهیم  قرار می 208.67.220.220و  208.67.222.222مقادیر 

 

 OpenDNSتنظمیات استفاده از سرور  ( 51) شکل
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 OpenDNSتنظیمات استفاده از سرور  ( 52) شکل

 

 
 

 های ضدویروسافزار کمک نرم به والدیننظارت 

 اند. مشتریان عرضه کردهبه  کنترل والدین امکاناتی براینیز های ضدویروس افزار نرم
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 32نود  افزار نرم

فعالیت آنلاین فرزندان  متوانی می 32 ویروس نود آنتی در parental control با امکان

 ،بترتی این به م.به محتوای نامناسب را محدود کنی ها خود را کنترل و دسترسی آن

در  parental control قابلیت از استفاده برای .خواهد بود تر امن نمافرزند گردی وب

و والدین : یکی مخصوص باشیم باید حداقل دو حساب کاربری داشته 32 ویروس نود آنتی

( را ESETیا ) 32 ودنویروس  آنتیکنترل والدین  ۀگزینپس . سدیگری مخصوص فرزند

 :کنیم می فعالشکل زیر  به
Setup -> Security tools -> Parental control 

 ایم، ساختهان مفرزند یکه برا ای حساب کاربریبا انتخاب  Parental control ۀصفح در

 پور، دهد )زارع این عملیات را نشان می ۀاولین مرحل 53شکل  .یمشو می ماتیوارد تنظ

1395). 

 

 32ای از تنظیمات کنترل والدین در نود  مرحله ( 53) شکل

https://markazesh.com/%D8%A2%D9%86%D8%AA%DB%8C-%D9%88%DB%8C%D8%B1%D9%88%D8%B3-%D9%86%D9%88%D8%AF32/
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  Kaspersky افزار نرم

هایی برای این موضوع در نظر  حل نیز راه Kasperskyمعروف  ویروس آنتی افزار نرم

به صفحات  یدر دسترس ییها تیمحدود تواند یم parental control ۀ. گزیناست گرفته

گزارش  میتوانیم Control Web Browsing یساز با فعال نی. همچنکند جادیا نترنتیا

 در دیبا parental control یساز فعال ی. براکنیمو مشاهده  هیته کاربر یگرد از وب یکامل

از  .میرا انتخاب کن parental control کونیآ Kaspersky Internet Security ۀصفح

 توان یم شده، داده قرار افزار نرم نیا در نترنتیبه ا یدسترس تیمحدود یکه برا ییها نهیگز

در این  نیز دیگری ۀ. گزینکرداستفاده  تعطیلات پایان هفته یا کاری یروزها یبرا

 نیا. کندخاص را مسدود  تیسا وبتعدادی تواند دسترسی به  می که وجود دارد افزار نرم

 یا میدار یآگاهها  آن یمحتوا از که است ییها آدرس از یجدول صورت هب ای ها تیسا وب

شکل زیر  .(1395)یزدانی،  شود مسدود می افزار نرم خود یشنهادیپ یبند دسته براساس

 دهد. را نشان می ه از مراحل بالااولین مرحل

                                                           
1 Restrict access on weekday 
2 Restrict access on weekends 
3 Adult websites 
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 Kasperskyبخشی از اجرای مراحل کنترل والدین در  ( 54) شکل

 یمحدودکردن دسترسدر نظر گرفته شده،  Kaspersky افزار قابلیت دیگری که در نرم

ی که یهایبه باز یمحدودکردن دسترس یبراست. ترها فرزندان و بزرگ یابرها  یبه باز

 کنیم. ترتیب زیر عمل می بهنیست،  ناسن فرزند مناسب
Kaspersky Internet Security-> Parental Control-> Configure restrict->  

انتخاب حساب کاربری  -> Application 

 طور بهسالان  زی برای کودکان و بزرگدر این مرحله دو گزینه برای محدودکردن با 

های  ها، لیست بازی کی از این گزینهی. پس از انتخاب است جداگانه در نظر گرفته شده

زدن وجود  ها جایی برای تیک شود که در کنار هریک از آن موجود در سیستم دیده می

کمک  ههمچنین ب .(1395های مجاز هستند )یزدانی،  خورده بازی های تیک دارد. بازی
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 دررا  یخاص یاه برنامه میتوان یم Kaspersky افزار ها در نرم قابلیت محدودکردن برنامه

 .(1395 ،یزدانی) شود خارج کاربر دسترس از تا میبزن کیت ها برنامه ستیل

 بر ترانظ تیهم قابل دیاندرو یها یگوش در Kasperskyاستفاده از  یبرا نکهیجالب ا

 Kasperskyبا نام  یا نظر گرفته شده و در نسخه درمختلف  یها و برنامه هاتیسا یمحتوا

Safe Kids دو حالت را ،گوشی یرا رو افزار نرم نیانصب  پس از. است گنجانده شده 

قرار  نیدستگاه در حالت والد یکودکان. وقتو حالت  نیحالت والد توان انتخاب کرد: می

 .(Kaspersky, 2017بر دستگاه کودک نظارت کند ) تواند یم رد،یگ می

 eScan افزار نرم

نظارت و »شود، قابلیت  که بر روی کامپیوتر نصب می eScanضدویروس  افزار نرمدر 

کمک  نیبه والد . این قابلیتاست گنجانده شده «کودکان نیآنلا یها تیکنترل بر فعال

ها و  یباز و ینترنتیا یها به برنامه ها آن یو دسترس کننداز کودکانشان محافظت  کند یم

انتقال  شود افزار می ازطریق این نرم همچنین .را کنترل کنند یراخلاقیغ یهاتیسا وب

 افزار این نرم .کردرا محدود  یکارت اعتبار تلفن و شماره مانند شماره یصوصاطلاعات خ

بر  توان ازطریق آن می که دارد «شرفتهیپ نیکنترل والد»نام  هب نیز قابلیت دیگری

نامناسب را  یهامحتوا یثرؤم طور بهو  کاملاً نظارت کرد کودکان نیآنلا یها تیفعال

حفاظت  ینترنتیخانواده دربرابر مجرمان ا یاز تمام اعضا ترتیب، این نمود. به مسدود

 .(1397)کی پاد،  شود می

 Bitdefender ۀبرنام

ویژگی کنترل والدین برای کنترل دسترسی کاربران به اینترنت  Bitdefender ۀدر برنام

. برای دسترسی به این ویژگی، باید محصولات است قرار داده شده ی کاربردیها برنامهو 

را روی کامپیوتری که فرزندان  Total Security 2015یا  Internet Security 2015تر  کامل

گام  به سازی ویژگی کنترل والدین را گام و سپس مراحل فعالکنیم  نصب کنند، استفاده می

روی کامپیوتر برای فرزندان  ای پیش ببریم. در گام اول باید حساب کاربری محدودشده
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با  فقط. میوش ستمیوارد س administrator کاربریایجاد کنیم. در گام دوم باید با حساب 

 ماتیتنظ ۀ. صفحمیرا انجام ده نیکنترل والد ماتیتنظ میتوان یم یحساب کاربر نیا

 :شود یباز م ریشکل ز ، بهافزار نرم نیا نیکنترل والد
Bitdefender window: privacy->Parental Control->Configure  

 

 جادیفرزند ا یبرا 55مانند شکل  یلیپروفا Add child دیکل وسیلۀ صفحه به نیا در

 .میکن یم

 
 

 

 BitDefender افزار تعریف پروفایل برای کودک در نرم ( 55) شکل



 یت در زندگی آنلاینامن 
 

78 
 

توانیم برای آن  و می شود می، پروفایل تکمیل Create Profileبا فشردن کلید 

توانیم صفحات مربوط به  می ،را اعمال کنیم. برای مثال دلخواهمانهای  محدودیت

هایی  دسترسی به اینترنت را در زمان یاهای کامپیوتری را ممنوع  های برخط یا بازی بازی

 ،ها وجود دارد تمانند آخر هفته محدود کنیم. قابلیت دیگری که در این محدودی

پست یا  صفحات وب با این کار، مشاهدۀاست.  pornکلیدی مانند  ای کلمه کردن تعیین

شده  باشد، برای حساب کاربریِ مشخص امل این کلمهش ای که پیام فوری یاالکترونیکی 

ای را که  تواند پیامی فوری یا پست الکترونیکی شود. همچنین این کاربر نمی غیرممکن می

 .(Bitdefender, 2017) حاوی این کلمه باشد، ارسال کند

( چنین f-secureمانند آویرا یا )هم  روسیو آنتی یها برنامه بقیۀ در که گفتنی است

است.  باره داده نشده دراین وضیحات مفصلیت ها در آن هرچند بینی شده؛ هایی پیش قابلیت

غافل  افزاری نرم قابلیت این از اهمیت ویروسضدهای افزار سازندگان نرم بنابراین، پیدا است

 اند. نبوده

 

 

 
 

 رایانه یا گوشی هوشمنددر کنترلی های افزار کمک نرم هب نظارت

مگر ماند؛  میاز دید والدین مخفی  ،دنبین میفضای مجازی در  نوجوانانکودکان و آنچه 

 .کنیم برطرفرا  نقصاین  کتکنولوژیاینکه با استفاده از ابزارهای 
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 افزارهای دیگری وجود دارد ها اشاره شد، نرم تر به آن پیش که راهکارهاییعلاوه بر 

های اینترنتی فرزندان خود را مدیریت  بتوانند فعالیت تر بهتر و دقیقها  اینکه خانواده برای

 طراحی شده است.برای این منظور که مشخصاً  یهایافزار نرم ؛کنند

نظارت اختیاری و مستقل هر خانواده بر  ینگ خانگی نوعیفیلتر هایافزار نرم

مشی  خطاینترنتی فرزندان است و با مفهوم فیلترینگ دولتی که براساس  های فعالیت

 .(1391تبیان، ) تفاوت دارد ،گیرد میصورت ها  دولت

 ۀلیجهان که خود از طراحان او ۀدر بسیاری از کشورهای پیشرفت هاافزار این نرم

در  ،محتواهای اینترنتی بودن موضوعات و دلیل متنوع به. موردتوجه استبسیار  اند، اینترنت

حتی اگر از فیلتر دولتی و  ،شود که در اینترنت منتشر می مطالب و تصاویری مواقعبسیاری 

 ،دلیل همین به .نیست مناسب های سنی برای تمام گروه ،قانونی مرسوم هم عبور کند

براساس  ،زمینه سازی دراین ها و فرهنگ بسیاری از کشورها برای کمک به خانواده

نظارتی طراحی کرده و در اختیار عموم  یافزارهای نرم ،های فرهنگی و اخلاقی و بومی ارزش

 زیر است: امکاناتها شامل افزار این نرم اند. معمولاً قرار داده

 فرزندان یبرا یسن ۀامکان انتخاب محدود 

 اند دیده ی که فرزندانیمحتوا ۀمشاهد 

 استفاده زمان نییامکان تع 

 فرد یابی مکان 

 گزارش ۀارائ 

 یاصل عبور رمز رییتغ و دلخواه ماتیامکان اعمال تنظ 

 دیمف یها تیسا سمت به کاربر تیهدا 

به دو روش بر فعالیت فرزندان در فضای مجازی نظارت کنند:  توانند یها م افزار نرم نای

یکی فعالانه و دیگری غیرفعالانه. در روش فعالانه، دسترسی فرزندان به محتواهایی 

های فرزندان در  شود. در روش غیرفعالانه، صرفاً گزارشی از فعالیت شده محدود می مشخص
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های  فقط مخصوص گوشیها  افزار نرم نیاز ا یبرخ شود. مجازی به والدین داده میفضای 

ای  با همه نوع دستگاه و رایانه ،های متنوع با نسخه زین یو برخ ستها هوشمند و تبلت

ها نیازمند افزار این نرم ۀهای اختصاصی و پیشرفت قابلیت غالباً استفاده ازالبته . سازگار است

 .استپرداخت هزینه 

 است؛ به این ترتیب که در هریک بایدها اغلب شبیه به هم افزار مراحل نصب این نرم

 بسته به سلیقه و خواست خانواده و کاربر، و سپس حساب کاربری و رمز عبوری تعیین کرد

 را اعمال کرد. تنظیماتی

خود  ازین توانند برحسب یم نیوالد .شود یم یها معرفافزار نرم نیاز ا ییها نمونه ریدر ز

 .(ITSN ،1394) بیابند و تهیه کنندرا  دلخواهشان افزار نرم ،ها تیبه قابل توجه و با

 لاگردیک افزار نرم

کننده است و  یک لاگر یا ثبت باشد، کننده پیشگیری یافزار کیدلاگر بیش از آنکه نرم

 .(.kidlogger, n.dدهد ) می هایی گزارش کاربر های آنلاینِ فعالیت خصوصفقط در

 کند تا بدانید: کیدلاگر به شما کمک می

 .فرزندتان چه مدت با کامپیوتر یا موبایل کار کرده است 

  استفاده کرده است. افزارهایی نرماز چه 

 هایی بازدید کرده است. سایت از چه وب 

 ،با چه کسی ازطریق تلفن، پیامک Skype ارتباط داشته است. بوک یا فیس 

 هایی بوده است. در چه مکان 

 هایی گرفته است. چه عکس 

 .به دوستانش چه نوشته است 

های مختلف  عامل موبایل و تبلت با سیستم ،بر روی کامپیوتر توان را می افزار این نرم

که  درحالیکرد؛ استفاده توان  می دستگاهیک در فقط  را کیدلاگررایگان  ۀنسخ کرد.نصب 

 .استفاده کردهای بیشتر  با قابلیتو چندین دستگاه شود در  غیررایگان را میهای  نسخه
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های  برنامهبقیۀ مانند  kidlogger.netمدنظر این برنامه از سایت  ۀپس از دریافت نسخ

 .کنیم آن را نصب می ،نصبی ویندوز

 

 7ویندوز  ۀنسخ Kidloggerآغاز نصب  ( 56) شکل

هایش  فعالیتبر خواهید  میکه  ای کاربرینام بارۀ از شما در ،پس از نصب کیدلاگر

 :شود میال ؤس ،شود نظارت
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 Kidloggerتنظیمات اولیه در  ( 57) شکل

شوید و پس از  منوی زیر می وارد Connect to kidlogger.net accoutکلید  انتخاببا 

 کنید: مختلف آن استفاده می های از گزارش ،ثبت حساب کاربری خود در این سایت
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 Kid Logger افزار پنل کنترلی در نرم ( 58) شکل

ی هوشمند تکرار ها گوشیدر  kidloggerمشابه همین عملیات برای نصب  تقریباً

فقط قابلیت نظارت بر یک دستگاه را افزار  رایگان این نرم ۀکه نسخکنید شود. توجه  می

 دارد.

 Child Cotrol Salfeld افزار نرم

رای را بان تی خود با فرزندها مگوراحتی بگو بهآلمانی  افزار نرمده از این با استفا

س ساعت مقرر خاموش أدهید و رایانه و تبلت ر کردن رایانه یا تبلت خاتمه می خاموش

شدن  جلوگیری از غرقای بر یمناسب راهکار Salfeld Child Control افزار نرم. شود می

 .(.Salfeld, n.d) فرزندتان در دنیای رایانه و موبایل است
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موجود  iOSو  Google Playهای  فروشگاه در افزار این نرمرایگان موبایلی و  ۀنسخ

 .سایت آن اقدام کنید طریقویندوز از ۀبرای دریافت نسخ .است

 

 salfeldاز سایت  افزار نرمدریافت  ( 59) شکل

شود که دستگاه  ال میؤاز شما س رمز عبور،پس از واردکردن آدرس ایمیل معتبر و 

 .شود خاصی دنبال میمراحل  ،پاسخبسته به  . سپسماست یا فرزندتانشمال فعلی 

 

 برای اندروید Salfeld افزار نرماندازی  یکی از مراحل راه ( 60) شکل
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به  راحت الیبا خ و دیکن جادیمدنظر خود را ا یها تیمحدود دیتوان یم افزار نرم نیا با

ها،  به فولدر یدسترس تواند یم افزار نرم نیا کودکان اجازه دهید از رایانه استفاده کنند.

کار با  ۀاجاز یخاص یها فقط در ساعت ایرا محدود کند  …و ها یها، باز افزار نرم ها، لیفا

را  نترنتیبه ا یدسترس مطابق شکل زیر توانید می افزار نرم نیابا  نیرا بدهد. همچن رایانه

 تیبه چند سا یدسترس زۀفقط اجا اینکه یا کنید فیلتررا  ها تیاز سا یبعض ایمحدود 

 .دیخاص را بده

 

 Salfeldتنظیمات بخش محدودیت دسترسی در وب با  ( 61) شکل

 Family Guardian NQ افزار نرم

تواند گوشی  زمانی است که فرزند شما به سنی رسیده که میمناسبِ  افزار نرماین 

توانند  والدین می ،NQ Family Guardian افزار نرم با . در چنین حالتی،همراه داشته باشد

                                                           
1 NQ Family Guardian 
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با نصب این  .استفاده او از گوشی همراه را مدیریت کنند ۀنحوموقعیت مکانی فرزندشان و 

ها،  شده، عکس صبهای ن گردی و برنامه وب ۀبه نحو ،ند خودروی گوشی فرز افزار نرم

تعریف  افزار نرمهای خوب این  هایش دسترسی دارید. یکی از قابلیت ها و پیامک تماس

فرزندتان ازطریق  ،صورت احساس ناامنیدر  . با این قابلیت،امن برای فرزندان است ۀمنطق

 .مشکل مطلع سازداز بروز تواند شما را  می SOS ۀلمس دکم

 

 NQ Family Guardianافزار  نرمدکمه کمک در  ( 62) شکل

و در سایت کنند  میبر روی گوشی خود نصب پلی  از گوگلرا  افزار والدین ابتدا این نرم

https://family.nq.com   کردن  بعد ازطریق اسکن سازند. مییک حساب کاربریQR 

Code خوب این نظارتی از امکانات و کنند  میدسترسی پیدا گوشی فرزندشان  زیر به

 کنند. استفاده می افزار نرم

https://family.nq.com/
https://family.nq.com/
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 NQ Family Guardian افزار ی نرمها سازی قابلیت فعال ( 63) شکل

 سیلِپِ دزیک افزار نرم

 افزار نرماین  ،خود را در اختیار فرزندتان قرار دهید ۀوسیلاگر بخواهید برای مدتی  

هایی که برایشان  افزار نرمها و  دارد و علاوه بر محافظت از دادهکارآمدی های  قابلیت

کارهایی همۀ و  افزار نرماز تماس صوتی و نصب و خرید  ،اید دسترسی محدود تعریف کرده

 کند. جلوگیری می ،دارد که برای شما هزینه

                                                           
1 Kids Place 
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 Kids Place افزار نرم ( 64) شکل

بندی استفاده از گوشی  علاوه بر زمان ،استغیررایگان که  افزار ۀ این نرمپیشرفت ۀنسخ

دربرابر شیطنت  ویژگی این .زمینه را دارد روی آن، قابلیت اجرا در پس یافزار نرمو هر 

قابلیت  ،کنند می uninstallمحض تشخیص  ی نظارتی را بهها افزار نرمتر که  فرزندان بزرگ

 .(.googleplay, n.d) خوبی است

راحتی انجام  در فروشگاه بازار موجود است و نصب آن به افزار خوشبختانه این نرم

خارج  kidsحالت  راحتی از به بعداًخواهد تا  شود. در ابتدا از شما یک کد چهاررقمی می می

 .یا تنظیمات را تغییر دهید شوید
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 Kids Place افزار نرمتنظیم پین کد برای  ( 65) شکل

مطابق با  از آن بعد .کند یابی این کد درخواست میبازسپس آدرس ایمیل را برای 

مشاهدۀ بقیۀ  برای افزار نرمخواهد که به این  های کنترل والدین از شما میافزار اغلب نرم

 .مجوز بدهیدتان  های کاربردی روی گوشی برنامه
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 Kidsتوسط  های دیگر برنامه ۀمشاهد ۀاجازدر اندروید برای  App Usage access منوی ( 66) شکل

Place 

 ی مدنظر خود را انتخابها شوید و برنامه می افزار نرممدیریت  ۀوارد صفحدر گام بعدی 

دسترسی ها،  برنامهدر کنار  WiFiتوانید با لمس علامت  حتی می کنید. در این قسمت می

 ۀدند شوید و ازطریق چرخ فرزندتان می ۀسپس وارد صفحد. را مسدود کنیبه اینترنت 

 نظارتتوانید  می ،یدا هکه در ابتدا مشخص کردرمز عبوری تنظیمات و پس از واردکردن 

 بیشتری را اعمال کنید:
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 شود. ای فعال می برنامه این برنامه ازطریق خرید درونهای  قابلیت بیشتراست  گفتنی

 گارد یلیفم افزار نرم

 ینکه به والداست ساده  یاربس یساز نصب و فعال با یلموبا افزار نرم یکگارد  یلیفم

 دقت دهد. یرا م یلیموبا یمجاز یها فرزندان در شبکه یتفعال یریتامکان کنترل و مد

گارد  یلیفم یرابط کاربر شود. یپنهان م یساز برنامه پس از نصب و فعال ینا کنید که

. پس از قابل انجام است ینوالد یبرا ،یسطح دانش فن ینکمتربا  آنو نصب  بوده آسان

 ۀوارد صفح «افزار نام و دانلود نرم ثبت»ازطریق تب  familyguard.ir واردشدن به سایت

 .(1396)فمیلی گارد،  افزار را دانلود کنید نرم وشوید  خرید
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 فمیلی گارد افزار نام نرم منوی دانلود و ثبت ( 67) شکل

 برنامه:با استفاده از این 

 تماس و  ۀشامل نام مخاطب، شمار یو خروج یورود یها گزارش تماسم نیتوا می

 ،اند حذف شده یصورت دست هکه ب ییها گزارش تماس نیزمان مکالمه و همچن مدت

 .میها را مسدود کن آن یحت یا میداشته باش را

 ازیو در صورت ن میابی یآگاه دیگرانفرزندان خود با دوستان و  یامکیاز مکاتبات پ، 

 .میکن مسدودرا  نااز مخاطب یبرخ

 مویتلگرام، ا ،نستاگرامیهمچون ا یاجتماع یها ارتباطات فرزندان خود را در شبکه ،

 .میها را محدود کن آن یدسترس ،و در صورت لزوم تیریاپ و... مد واتس

 و در  میکن دایها حضور پ و در کنار آن میخود آگاه شو زانیعز تیدر هر لحظه از موقع

 .میمطلع شو فوراً ،شده نییمجاز تعریغ ایصورت ورود به مناطق مجاز 
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 مطالبآنان به  یو دسترس میکنترل کن اند، کرده دیبازد را که یها تیسا وب 

 .میرا مسدود کن یاخلاقریغ

 و از  میفرزند خود داشته باش یگوش یشده بر رو نصب یها کامل از برنامه فهرستی

 .(1396)فمیلی گارد،  مینامناسب آگاه شو یها وجود برنامه

 یاماهه  ماهه، شش ماهه، سه های یک توانیم تعرفه می افزار برای استفاده از این نرم

 را تهیه کنیم.افزار  نرمشکل اینترنتی پرداخت و  ساله را به یک

 

 فمیلی گارد ۀقسمتی از داشبورد برنام ( 68) شکل

  SFPمراقبت از خانواده ۀسامان

 ۀاز مشاهد یناش های یبرا از آس فرزندانکه  ایرانیموبایلی  یها افزار نرم ی ازکی

 شان یمحافظت و دسترس هاافزار مو نر ها یتسا ،یاجتماع یها شبکهدر نامناسب  یمحتواها

                                                           
1 SuperFamilyProtector 
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 یها یتاست. قابل Super Family Protectorیا مراقبت از خانواده  ۀ، سامانکند میرا مسدود 

 :لیست شده استدر شکل زیر  افزار نرم ینا

 
برای  توان می برخوردار است و مطلوبیسایت و امکانات پشتیبانی  از وب افزار این نرم

برای نصب و استفاده از  ی آن را شارژ و از امکاناتش استفاده کرد.ی مشخصهای زمان بازه

 ۀوارد صفح  superfamilyprotector.comدر سایت «نام و دانلود ثبت»از تب  افزار این نرم

 کنید. را روی گوشی هوشمند دریافت می افزار نرمشوید و پس از خرید شارژ،  زیر می
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 SFPنام برنامه  ثبت ۀصفح ( 69) شکل

 یقبرنامک کنترل فرزند شقا

 تانخردسال فرزند مشخص کنید که دهد یامکان را م ینبه شما ا ایرانی افزار نرم ینا

و  ها و برنامه ها یلمو ف ها عکس توانید می ینهمچن .کار کند تان یبا گوش یساعات و روز چه

 داشته یها دسترس تا فقط به آن یدانتخاب کن یشرا برا ییدتانأموردت ناها و مخاطب یباز

با  یدتوان یندارد و م یدسترس یگوش یگرد یها فرزندتان به قسمت یگرد ترتیب، این به .باشد

کودکانه  ۀزمین پس ،بر امکانات نظارتیاین برنامه علاوه . یدبده اوبه  را یآسوده گوش یالخ

 موجودبازار  افزار نرمهای تصویری و صوتی کودکانه هم دارد. این برنامه در  و کتاب داستان

 است.
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 کنترل فرزند شقایق ۀنمایی از برنام ( 70) شکل

ات زیر سپس در صفح .دیکن دانلود را آن ،بازار فروشگاه ازابتدا  افزار نرم نینصب ا یبرا

 .کنید مشخص ،دانید یی را که برای فرزند خود مناسب میها افزار نرمو  وارد رارمز عبور 
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 کنترل فرزند شقایق ۀمایی از مراحل نصب برنامن ( 71) شکل

 

 از خارجاگر فرزندتان  ،دیکن یم مشخص را یگوش از استفاده ساعات پس از اینکه

 شود. می داده نشان رایشبزیر  شکل راست سمت سراغ گوشی برود، شده به مشخص ساعات

 
 تنظیم ساعات استفاده از گوشی ( 72) شکل
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 ParentKit (iOS) برنامه

افههراد  براسههاس سههنههها را  و دیگههر برنامههه مرورگههردسترسههی بههه  ۀنحههوایههن برنامههه 

جدیههد، خریههد برنامههه،  ۀممانعههت از نصههب برنامهه مثههلهههایی  قابلیههتکنههد و  مههی مهدیریت 

. دارد را دسترسههی بههه مراکههز بههازی و محههدودکردن محتههوایی مثههل موزیههک و ویههدئو    

را آزاد کنیههد و زمههان  مرورگههردسترسههی بههه  ،ههها خوانههدن بچههه زمههان درسدر توانیههد  مههی

 App storeفروشههگاه  از تههوان را مههی افههزار نههرمایههن  .ههها را ببندیههد خههواب تمههام برنامههه

 .کرددانلود 

 
 ParentKitکنترلی  ۀبرنام ( 73) شکل

 افزار نرم ۀکنند قفل

کههه کههارش  اسههت  اندرویههدی یههها برنامههه نیتههر از محبههوب یکههیبرنامههه  نیهها

ههها و  کنتههرل عکههس نیو همچنهه ههها افههزار نههرمههها و  کههردن فایههل قفههلکههردن اسههت.  قفههل

البتهه   اسهت. ایهن برنامهه    ههای  قابلیهت از  ،هها  کهردن آن  و پنههان  یداخهل گهالر   یهها  لمیف

 .ها را از حالت قفل خارج کنید توانید آن میخود با واردکردن رمز همیشه 

بههه ابتههدا یههک الگههوی بههازکردن قفههل     ،بههازارطریههق از AppLockپههس از نصههب  

بعههد از آن و کنیههد  مههی تعریههفبههرایش میههل امههن یسههپس یههک ا .دهیههد مههی افههزار نههرم

                                                           
1 AppLock 
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هها و تمهاس و تنظیمهات و     افهزار  نهرم اعهم از   را، خهود ههای گوشهی    بخهش توانید تمهام   می

Bluetooth  وWiFi، .قفل کنید 

 

 AppLockمایی از مراحل نصب و تنظیمات ن ( 74) شکل
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 Screen Time Parental Control برنامه

  
 

، صههورت رایگههان در دسههترس اسههت بههه google playفروشههگاه را کههه در  ایههن برنامههه

از جملهه   زیهر مهوارد  نصهب کهرد.    iOSههای اندرویهد و    عامهل  روی تمهام سیسهتم   توان می

 :است افزار نرمای این ه قابلیت

 زمانی روزانه تمحدودی 

  :امکههان امهها) خههواب زمههان در ههها مسههدودکردن بههازیکنتههرل سههاعت خههواب 

مسههدودکردن تمههام (، وجههود دارد هههای مههرتبط بهها خوانههدن برنامههه از اسههتفاده

 در زمان خواب ها برنامه

   امهها )ههها  اجتمههاعی و بههازیهههای   شههبکهکنتههرل زمههان مدرسههه: مسههدودکردن

 در دسترس است( مدرسه ی آموزشی در ساعاتها برنامه

      مسههدودکردن دسههتگاه فرزنههدان از راه دور، دادن پههاداش بههه فرزنههدان بههرای

 هروزمری کارها و فوظای دادن انجام

 زمههان در هشههدار افههتکامههل و دری طههور بههههههای خههاص  مسههدودکردن برنامههه 

 فرزند توسط دیجد ۀبرنام نصب
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 برنامهه  حهذف ی بهرا  نیوالهد  توسهط  شهده  نیهی تع عبهور  ۀکلمه  واردکردن به ازنی 

 (1396 اطلاعات، یفناور و ارتباطات)پژوهشگاه 

ابتههدا بایههد مشههخص کنیههد دسههتگاه متعلههق بههه شماسههت یهها      ،در هنگههام نصههب  

 سپس یک حساب کاربری ایجاد کنید: .فرزندتان

 

 Screen Time Parental Controlتعریف حساب کاربری در  ( 75) شکل

نام دستگاه فرزند خود و  وارد مراحل تنظیم و ثبت ،پس از تعریف حساب کاربری

 شوید: کردن آن با موبایل خود ازطریق کد تطبیقی می فتج
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 Screen Time Parental Controlصفحه تنظیمات  ( 76) شکل

و بهر  کنیهد  ههای او نظهارت    توانیهد بهر فعالیهت    مهی  افهزار  نهرم سپس ازطریق تنظیمات 

تهها  افههزار نههرمرسههد ایههن  بههه نظههر مههیرا دریافههت کنیههد.  ههها خههود گههزارشروی گوشههی 

و تعریههف  screentimelabs.comسههایت اصههلی  حههدودی بههرای برقههراری ارتبههاط بهها وب  

 با مشکل مواجه است. کشور ماحساب کاربری در 
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 شده های کنترل کارت سیم 

 را بههرای یتنظیمههات ،اپراتههور آن کههارتی اسههت کههه  شههده، سههیم کنتههرل کههارت سههیم

راهکارههها و مقایسههه بهها . ایههن سههرویس در کنههد اعمههال مههی کنتههرل والههدین بههر روی آن

از مزیههت  ،وجههود دارد «کنتههرل والههدین»هههایی کههه بههر روی گوشههی بهها عنههوان    گزینههه

هههای کنترلههی بههرای والههدین آسههان   چراکههه تنظههیم گزینههه  ؛برخههوردار اسههتبیشههتری 

تواننهد   راحتهی نمهی   فرزنهدان بهه   ،بهراین  هاسهت. عهلاو   و تحقیهق  و نیازمند اطلاعاتنیست 

هها را دور بزننهد یها تغییهری در تنظیمهات آن       کهارت  شهده در ایهن سهیم    های اعمال کنترل

کشههور بههه  از در داخههل و هههم در خههارج  هههم ههها کههارت ایجههاد کننههد. ایههن نههوع سههیم  

درسهها و  ۀمحصههول مجموعهه آن، هههای داخلههی   د. نمونهههنشههو مههیعرضههه متقاضههیان 

 .استانارستان 

کههارت دارد کههه  ، والههد )در حههال حاضههر پههدر خههانواده( دو سههیمکههارت درسهها در سههیم

کنهد.   کهارت درسهایی تبهدیل مهی     و دیگهری را بهه سهیم   اسهت  ها برای خهودش   یکی از آن

کههارت دوم  میسهه و کننههد یارتبههاط برقههرار مهه گریکههدی کههارت بهها دو سههیم ترتیههب، ایههن بههه

. شههود مههی لیتبههد والههدتوسههط  کههارت قابههل نظههارت میسهه کیههکههارت فرزنههد( بههه  می)سهه

آمههوزان  دانههش ۀکههارتی اعتبههاری اسههت کههه بههرای مجموعهه  کههارت انارسههتان، سههیم سههیم

نیازهههای مکالمههه و  تمههام بههرآوردنکههارت ضههمن  . ایههن سههیماسههت طراحههی شههدهایرانههی 
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آموزان، امکهان اسهتفاده از فضهای اینترنتهی سهالم و امهن متناسهب بها سهن           پیامک دانش

 کند. میها را فراهم  آن

 ۀیافته  توسهعه  یاز کشهورها  یاریبسه  کهه در بل ،یهران تنهها در ا  امهن نهه   یهها  کارت سیم

آلمههان و آفریقههای جنههوبی بهها همکههاری اپراتورهههای   ،یسانگلهه مههثلاً کههاربرد دارد؛جهههان 

 دهند. می ها خدمات خوبی را به خانواده ،موبایل

 

 امنیت تجهیزات هوشمند خانگی

مههدرن، امنیههت انسههان تهها حههد زیههادی بههه  بهها ورود تجهیههزات هوشههمند بههه زنههدگی 

مشههغول ثبههت و ضههبط  هههایی مههدام  خطههر افتههاده اسههت؛ زیههرا در اطههراف مهها دسههتگاه  

نیفتهد   ههای تجهاری و اطلاعهاتی    شهرکت حتهی اگهر بهه دسهت      این اطلاعهات  اند. اطلاعات

از  همهه،  ایهن  بها  نتهی اسهت.  خهوبی بهرای سهارقان اینتر    ۀلقمه  و از آن سوءاستفاده نکننهد، 

امهها بهتههر اسههت بهها راهکارهههای محافظههت از حههریم    یم.کههاربرد ایههن تجهیههزات نههاگزیر 

ایهن تجهیهزات   درسهتی آشهنا باشهیم تها عهوارض و خطهرات        شخصی و اطلاعات خهود بهه  

 .کاهش دهیم را
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توانیههد بهها  مههی تههاپ خههود کههاری نداریههد، رایانههه یهها لههپدر مههواقعی کههه بهها دوربههین 

 .بهتهری هسههتند  محصهولات ههای کشهویی    برچسهب  .روی دوربهین را بپوشهانید   ،برچسهب 

ههای تبلهت ههم نهوعی زائهده دارنهد کهه روی دوربهین قهرار           یها کیهف   هها  بعضی از محافظ

 .(boult, 2016) گیرد می

فهرض کهاربر    قابلیهت تغییهر تنظیمهات امنیتهی و اطلاعهات پهیش       این تجهیهزات  ۀهم

از کههاربر اینترنههت  اتصههال بهههبههرای کنتههرل  عمههولاًمهههای هوشههمند  تلویزیههون .را دارنههد

دهنهد کهه میکروفهون یها دوربهین تلویزیهون        لاع مهی حتهی بهه کهاربر اطه     .کننهد  ال میؤس

ههها  . بسههیاری از آنرا در صههورت تمایههل غیرفعههال کنههد توانههد آن فعههال اسههت و کههاربر مههی

اسههتفاده کلیههد امههن  هههم بههرای دریافههت رمههز عبههور و اطلاعههات حسههاس کههاربر از صههفحه

 کنند. می

همههواره  .غیرفعههال کنیههد  کنیههد، نمههیاسههتفاده  ههها از آن هههایی را کههه افزار نههرم

هههای  بسههیاری از شههکاف .روز کنیههد ههوشههمند خههود را بهه  هههای عامههل دسههتگاه سیسههتم

ی جدیهدتر  هها  و در نسهخه دهنهد   مهی تشهخیص   نمتخصصها  را هها  امنیتی در این دسهتگاه 

 .(Faern, 2016) کنند میبرطرف 
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